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Мета дослідження: створення програми для шифрування-дешифрування інформації під час передачі повідомлень, що базується на крипостійких алгоритмах, для використання на стаціонарних пристроях.
Завдання дослідження:
1. Дослідити основні алгоритми шифрування даних (симетричні, асиметричні, гібридні).
2. Обрати оптимальні алгоритми шифрування для стаціонарних пристроїв.
3. Створити програмний продукт з графічним інтерфейсом на базі обраних алгоритмів.
4. Протестувати розроблену програму на платформах Windows, Linux, MacOS.
Об'єкт дослідження: алгоритми шифрування інформації.
Предмет дослідження: програмна реалізація криптографічних алгоритмів для захищеної передачі даних.
Теоретична частина. Проведено аналіз сучасних криптографічних методів. Симетричні алгоритми (3DES, Blowfish, Camellia, AES, RC4, ChaCha20) характеризуються високою швидкістю, але потребують попереднього обміну ключами. Асиметричні методи (RSA, Diffie-Hellman) вирішують проблему передачі ключів, проте працюють повільніше. Гібридні системи (PGP, TLS) поєднують переваги обох підходів. За результатами аналізу обрано AES як найпоширеніший міжнародний стандарт та ChaCha20 як сучасний швидкісний алгоритм. AES забезпечує блочне шифрування з розміром блоку 128 біт та підтримкою ключів 128, 192 або 256 біт. ChaCha20 є потоковим шифром на основі ARX-архітектури з 256-бітним ключем.
Експериментальна частина. Програму реалізовано мовою Python з використанням бібліотек PyCryptodome для криптографії та Tkinter для графічного інтерфейсу. Реалізовано функціонал: генерація випадкових 256-бітних ключів; шифрування/дешифрування текстової інформації та файлів; підтримка трьох режимів роботи AES (CBC, CTR, GCM); інтеграція ChaCha20; крос-платформність (Windows, Linux, MacOS). Тестування показало коректну роботу всіх компонентів. Програма успішно шифрує та розшифровує дані з використанням різних режимів, зберігаючи цілісність інформації.
Висновки. Створено функціональну програму для захищеного обміну інформацією між користувачами стаціонарних пристроїв. Особистий внесок автора: комплексний аналіз восьми криптографічних алгоритмів; розробка архітектури програми з підтримкою множинних режимів шифрування; реалізація зручного графічного інтерфейсу; забезпечення крос-платформності рішення. Елементи новизни: інтеграція класичного AES у трьох режимах із сучасним ChaCha20 в єдиному інтерфейсі, що дозволяє користувачу обирати оптимальний метод залежно від вимог безпеки та продуктивності. Практична значущість: програма може використовуватися для захисту конфіденційних даних у навчальних закладах, організаціях та для особистого користування.

